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2. Cahier des cﬁarges

1.1, f)goression des besoins

L'entreprise Z, composée d'une dizaine de collaborateurs
répartis sur plusieurs services (Administration, Production,
R&D, Invités), souhaite mettre en place une solution de
routage et de sécurité reseau.

Elle souhaite segmenter son réseau en plusieurs VLANs
distincts afin d'isoler les flux entre les différents services et
limiter les risques de propagation en cas d'incident de
sécurité. Chaque segment disposera de regles de filtrage
précises contrbélant les communications inter-VLANSs.

1.2. @escn’pﬂ’on de Cexistant

L'entreprise Z dispose pour le moment de la box fournie par
son opérateur, connectée directement a I'ensemble des postes
de travail et appareils mobiles. Aucun équipement réseau
supplémentaire n'a été acquis. Tous les équipements (PC,
imprimantes, smartphones) sont sur le méme réseau sans
aucune segmentation. Le Wi-Fi est partagé entre
collaborateurs et visiteurs sans distinction.

1.3. Qzlna[yse des choix

Aucun équipement dédié :

Certaines petites structures démarrent sans aucun
équipement réseau deédié, en s’appuyant uniqguement sur le
Cloud (Google Workspace, Microsoft 365). Simple a court
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terme, il existe cependant un risque majeur : aucune maitrise
du réseau local, aucune protection des equipements internes.

Box du fournisseur d’acces a Internet :

La solution la plus simple : utiliser uniquement la box fournie
par 'opérateur (Orange, SFR...). Elle intégre un routeur
basique, un switch et le Wi-Fi. Zéro cout supplémentaire, mais
aucune securité avancée, pas de segmentation, et des
fonctionnalités trés limitées. Acceptable uniquement pour 2-3
personnes sans donneées sensibles.

Commutateur manageable :

L'ajout d’'un commutateur manageable (Cisco, HP, Netgear
Pro...) permet de créer des VLANs pour segmenter le réseau
sans forcément avoir un firewall avancé. Indispensable dés
que l'entreprise grandit, il se couple idéalement avec un
routeur ou pfSense.

Routeur professionnel :

Un routeur professionnel offre des fonctionnalités avancées :
routage inter-VLANs, QoS, VPN, haute disponibilité. Plus
fiable et performant qu'un routeur grand public, mais possede
un coult plus élevé et nécessite une configuration technique
plus poussée.

PfSense :

Solution firewall + routeur open-source déployable sur un mini-
PC ou une VM. Elle offre une gestion compléte : VLANs, VPN,
IDS/IPS, portail captif, régles de filtrage avancées. Excellent
rapport qualité/prix pour une petite entreprise souhaitant une
vraie securité, moyennant quelques compeétences techniques.
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1.4. Solution retenue

Nous retiendrons ici la solution du pfSense afin de sécuriser et
de segmenter le réseau de 'entreprise pour plusieurs
raisons :

» Gestion des VLANs : permet de segmenter facilement le
réseau en zones isolées (serveurs, utilisateurs, loT,
DMZ...) limitant la propagation des menaces latérales

» Firewall avanceé : regles de filtrage granulaires entre
chaque segment, avec contréle précis des flux autorisés

« Colt maitrisé : solution open-source, pas de licence,
déployable sur du matériel standard ou en VM

» Interface web intuitive : administration centralisée et
accessible, sans nécessiter de compétences CLI
poussées

« Communauté & fiabilité : solution éprouvée, largement
déployée en entreprise, avec des mises a jour régulieres
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2. ‘Mise en oeuvre t?cﬁniclue

2.1. Présentation du matériel utilisé

1. Switch : Cisco Catalyst 2960-S avec alimentation.
2. PfSense, comprenant :

o Mini-tour

o Ecran

o Support d’écran
o Clavier

o Cable HDMI

o Cable d’alimentation
3. Ordinateur portable disposant d’'un port Ethernet.
4. Cable console pour la connexion au switch.

5. Trois cables RJ45 pour les connexions réseau.

2.2 Présentation du (ogicief utilisé

PUuTTY est un logiciel client SSH, Telnet et Serial open-source
et gratuit.

Il permet d'établir des connexions distantes sécurisées vers
des équipements réseau ou des serveurs (routeurs, switches,
serveurs Linux...) depuis un poste Windows, via les protocoles
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Secure Shell pour les connexions chiffrées et sécurisées, ainsi
que Serial pour les connexions directes via port COM.

PuTTY est gratuit et Iéger, ne nécessitant aucune installation
car il se présente sous forme de simple exécutable. Son
interface est minimaliste et intuitive, ce qui le rend simple
d'utilisation. Il est trés répandu dans le milieu de
I'administration systeme et réseau. Il gere également les clés
SSH pour une authentification sécurisée et permet la
sauvegarde de profils de connexion pour un accés rapide aux
équipements.

2.3. Préparation physique
P Prysiq

Brancher 'alimentation du Switch sur une prise secteur et
connectez-la au Switch. Brancher I'alimentation de la mini-tour
sur une prise secteur. Installer 'écran sur pied, puis connecter
le clavier via le port USB ainsi que I'’écran via le cable HDMI a
la mini-tour. Connecter un cable RJ-45 d’'une prise réseau a la
mini-tour sur le Port 1, correspondant au Port WAN. Connecter
un cable RJ-45 de la mini-tour sur le Port 2, correspondant au
LAN, jusqu’au Switch sur I'un des ports prévus a cet effet (ici,
le port choisi est le port 20).

Il est important de vérifier I’état du matériel utilisé,
notamment I’état des cables.

Il est également fortement conseillé de vérifier les ports
du switch avant de réaliser une quelcongue action (pour

cela, brancher le cable console a l'ordinateur portable et
relier le au switch : aller sur Putty et entrer les
commandes “en’ et “show run” afin de vérifier les ports
utilisés ou non par le switch et ainsi d’éviter toute

confusion).
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2.4. Conﬁgumtion du Tfsense

Appuyer sur le bouton “Power” de la mini-tour. Une fois le
systeme du Pfsense démarré, il est nécessaire de configurer
le WAN ainsi que le LAN afin de pouvoir récupérer Internet.

Configuration du WAN :
* Appuyer sur “2 : Set interface IP address®, puis sur “1 :
WAN”
A partir de la, suivre la configuration suivante :
1. “Configure IPv4 address WAN interface via DHCP ?” =>
repondre “y” pour oui
2. “Configure IPv6 address WAN interface via DHCP ?” =>
répondre “n” pour non
3. “Configure IPv4 address WAN interface via DHCP ?” =>
Appuyer sur “entrée”
4. Une fois le systéme mis a jour, appuyer a nouveau sur
“‘entrée”
L’écran d’accueil affiche une adresse IPv4 sur la ligne “WAN

igc0” (ici “192.168.1.47”).

Il est trés fortement conseillé de vérifier la connectivité du
PfSense en saisissant I'option “7 : Ping host” et de rentrer
’adresse IPv4 suivante : “8.8.8.8” (adresse du serveur

DNS).

Pour la configuration du LAN :
* Appuyer sur “2 : Set interface IP address”, puis sur “2 :
LAN”
A partir de la, suivre la configuration suivante :
1. “Configure IPv4 address LAN interface via DHCP ?” =>
répondre “n” pour non
2. “Enter the new LAN IPv4 address” => entrer 'adresse

IPv4 “192.168.10.254"
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“Enter the new LAN [IPv4 subnet bit count” => répondre
w4

Appuyer sur “entrée”

“Configure IPv6 address LAN interface via DHCP ?” =>
répondre “n” pour non

Appuyer sur “entrée”

“Do you want to enable DHCP server on LAN” =>
réepondre “y” pour yes

Entrer “192.168.10.1” comme adresse IPv4 de début

Entrer “192.168.10.253” comme adresse IPv4 de fin

10.Un affichage indiquant que I'on peut maintenant accéder

a l'interface du PfSense via un navigateur web apparait
avec I'adresse IPv4 “192.168.10.254"

11. Appuyer sur “entrée”

L’écran d’accueil affiche une adresse IPv4 sur la ligne “LAN
igc1” (ici “192.168.10.254")

Aller sur un navigateur web via l'ordinateur portable et entrer
I'adresse IP “192.168.10.254". Le site PfSense est chargé et
un code est requis : par défaut le nom d’utilisateur est “admin’
et le mot de passe est “pfsense”.

- e
(@] 'd = Se connecter & C
& O A Nonsic O ) tx (secomecter _) 0y Conversation

flisense S

SIGN IN
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e connecter &

& O A Nonsécurise 192.168.10.254 A ¢

) conversation

[isense . ven -

COMMUNITY EDITION

WARNING:
The password for this account is insecure. Password is currently set to the default value (pfsense).
Change the password as soon as possible.

Status / Dashboard + 0
System Information 00 Netgate Services And Support (- X~]
Name pfSense.home.arpa R
Contract type ommu
User admin@192.168.10.1 (Local Database) Commun
System pfSense

Netgate Device ID: 7af0edab87916e666efd NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

BIOS Vendor: American Megatrends Inc.
Version: 5.11 " "
Release Date: Tue Jul 16 2024 If you pun‘:hased your pfSense gateway firewall appliance from Netgate and elected
Boot Method: UEFI Community Support at the point of sale or installed pfSense on your own
hardware, you have access to various community support resources. This includes
Version 2.8.1-RELEASE (amd64) the NETGATE RESOURCE LIBRARY.
built on Fri Oct 24 15:53:00 UTC 2025
FreeBSD 15.0-CURRENT You also may upgrade to a Netgate Global Technical Assistance Center (TAC)

Support subscription. We're always on! Our team is staffed 24x7x365 and

The committed to delivering enterprise-class, worldwide support at a price point that is

s on the lates'

Version information updated at Thu Feb 19 15:07:18 UTC 2026 more than competitive when compared to others in our space.

~

"’ « Upgrade Your Support « Community Support Resources
CPU Type Intel(R) Pentium(R) CPU N3700 @ 1.60GHz « Netgate Global Support FAQ « Official pfSense Training by Netgate

Current: 1600 MHz, Max: 1601 MHz
4 CPUs : 1 package(s) x 4 core(s)
AES-NI CPU Crypto: Yes (inactive)
OAT Prmta: Nin \

« Netgate Professional Services e Visit Netgate.com

Une fois arrivé sur la page d’accueil de I'interface web :
« aller dans 'onglet “Services” puis cliquer sur “DHCP
Server” :
Cocher la case : “Enable DHCP server on LAN interface” et
entrer les informations comme présenté ci-dessous.

Primary Address Pool

Subnet 192.168.10.0/24
Subnet Range 192.168.10.1 - 192.168.10.254

Address Pool Range 192.168.10.1 192.168.10.254
From To

The specified range for this pool must not be within the range configured on any other address pool for this interface.

Additional Pools + Add Address Pool

If additional pools of addresses are needed inside of this subnet outside the above range, they may be specified here

Server Options

WINS Servers

DNS Servers 8.8.8.8

Other DHCP Options

Gateway 192.168.10.254
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Attention : Bien penser a sauvegarder toute modification
afin gu’elle soit bien prise en compte !

« aller dans 'onglet “Firewall” puis cliquer sur “Rules”

Cliquer sur la case “Add” la plus a gauche puis dans la case
“protocol” saisir I'option “Any”

P
& G | & Nonsécurisé 192.168.10.254/firewall_rules.php?if=lan

Résumer @ A 7 1= (e connecter .:,) - @ Conversation

msense System ~ Interfaces ~ Firewall ~ Services ~ VPN ~

Status v Diagnostics v
COMMUNITY EDITION

WARNING:

The password for this account is insecure. Password is currently set to the default value (pfsense).
Change the password as soon as possible.

Firewall / Rules / LAN =EE 0

Floating WAN LAN oPT1 OPT2

Rules (Drag to Change Order)

States Protocol Source Port  Destination Port  Gateway Queue Schedule Description Actions

v 2/238KiB 2 a ‘ LAN Address 80 i & Anti-Lockout Rule o

pfSense Netgate. View license.

SeNSe  sysem - Interfaces ~ Firewal

Services v VPN ~ Status v Diagnostics ~ v =
UNITY EDITION
WARNING:
The password for this account is insecure. Password is currently set to the default value (pfsense).
Change the password as soon as possible.
Firewall / Rules / Edit =20

Edit Firewall Rule

Action Pass

Hint: the with re

tunreachable for UDP) is retur
whereas
Disabled Disable this rule
Set this option to disable this rule without removing it from the list
Interface LAN

Choose the interface from which

come to match this rule.

Address Family 1Pv4 M

Select the Internet Protocol version this rule applies to.

Protocol Any

Cho

ich IP protocol this rule should match

Source Invert match Any
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2.5. Test et validation

Brancher 'ordinateur avec un cable RJ-45 sur I'un des ports
du switch et vérifier que I'ordinateur portable récupére bien
internet.

Il est également important de réaliser un “ipconfig”, “ipconfig /
release” ainsi que “ipconfig /renew” afin de connaitre son
adresse IPv4, et le cas échéant demander une nouvelle
adresse |IPv4 au serveur DHCP.
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